Cyber-Mobbing

Was ist Cybermobbing und was ist der Unterschied zum Mobbing?

* Synonym flr Cybermobbing: Cyberbullying

* Absichtliches Beleidigen, Bedrohen, Belastigen und BloR3stellen einer Person mithilfe von
Internet- oder Mobilfunkdiensten tber einen langeren Zeitraum

* Cybermobbing findet meistens im Internet (Uber soziale Plattformen und Videoportale) und
Smartphones (z.B. Messaging-Dienste) statt

* Der/die Tater/-in bezeichnet man als Bully

* Der Bully sucht sich ein wehrloses Opfer, welches sich eher weniger gegen die Ubergriffe zur
Wehr setzen kann

* Oftmals wird anonym gehandelt, doch meistens kennen sie sich Opfer und Tater/-in im ,realen”
Leben

* Der Bully stammt meist aus dem sozialen Umfeld, sodass das Cybermobbing das Mobbing
dementsprechend erganzt

* Cybermobbing findet im Gegensatz zu Mobbing im Internet statt und zieht schnell grol3e
Personenkreise mit sich

» Zusatzlich kann es immer stattfinden, da es keine sicheren Riickzugsraume gibt und es erfolgt
anonym
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» Machtungleichgewicht: Tater missbraucht Opfer, Opfer wird sozial isoliert I
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* Kann jeden treffen und Unsicherheiten sowie Misstrauen erhéhen :

Was sind Folgen von Ist Cybermobbing strafbar? Welche Strafbestiande

Cybermobbing?

* Schlechtes Selbstgefiihl

* Psychische Probleme

* Kann ich manchen Fallen zu
Suizid fihren

gibt es?
* Ein Gesetz gegen Cybermobbing gibt es in
Deutschland bisher nicht

* Beleidigung, Verleumdung, Notigung oder (ble
Nachrede sind trotzdem strafbar

* Gefiihle entstehen wie
Traurigkeit, Einsamkeit,
Schamgefiihl

* Die eigene Existenz wird
angezweifelt

grausamen und unmenschlichen Gewalttaten sowie
ihr Verharmlosen und Verherrlichen ist ebenfalls
strafbar (§ 131 StGB)

» Straftaten missen nachweisbar sein (Beweise notig)

» Strafanzeige bei gravierenden Fallen erstatten
* Angstzustande
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* Soziale Isolierung :
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* Schlafstérungen und Alptraume |

* Bei weniger drastischen Fallen = Zivilrechtliche
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: * Das Darstellen, Verbreiten und Veroffentlichen von
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I Schritte einleiten
IL (Unterlassungsverpflichtungserklarung) A



Cyber-Mobbing

Wie verbreitet ist Cybermobbing?

* Vermehrt unter Jugendlichen bzw. unter
Schiiler*innen

Mogliche Straftatbestande bei Cyber-Mobbing ‘: ‘

Prozent angeben, bereits einmal online
gemobbt worden zu sein.
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ctraftatbestand Gesets — ; * Uberwiegend liber soziale Netzwerke :
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Woran erkennt man Cybermobbing?
* Bei gleichzeitigem Mobbing auch Blessuren

oder beschadigte Gegenstande/Kleidung,
gestohlene Sachen

* Abblocken von Gesprachen und
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* Sozialer Riickzug :
I

I

I

Herunterspielen der Situation :
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: * Schlafstérungen, Kopfschmerzen,

1 Appetitlosigkeit

: * Psychische Reaktion (Niedergeschlagenheit,
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geringes Selbstvertrauen, Angst)

« Bauchschmerzen in der Schule ¢ Verschwinden von Frohlichkeit

. . * Vertrauensverlust
* Leistungsabfall und Konzentrationsprobleme

* Ungernim Internet sein (Abmeldung von
sozialen Netzwerken)

* Veranderung von Interessen
* Schamempfinden



Cyber-Mobbing

Was kann man tun, wenn ein Kind gemobbt wird (via Handy oder im Netz)? Wie kann man
rechtlich vorgehen?

* So schnell wie moglich, aber mit Bedacht reagieren ‘f
* Dem Opfer keine Vorwiirfe machen j’,

* Den Mobbing-Vorfall ernst nehmen und nicht ignorieren = Eindruck das dies okay ist/
Nachahmungstater
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: * Dem Opfer helfen, deutlich machen, dass dies eine Verletzung des Personlichkeitsrecht ist
: » Vorfille dokumentieren/ Beweise sichern

; * Konsequenzen fur den/die Tater*in Gberlegen

: * Rechtlich vorgehen (Polizei)

1 * Vorfdlle melden (Melde Buttons auf Internetseiten)

: * Beratungsstellen

I * Unterlassungsklage

: * Anbieter kontaktieren

I » Informelle Aufforderung durch das Opfer

: ¢ Abmahnung

: * Vertrauensperson kontaktieren: Lehrer und Schulleitung ggf. Schulsozialarbeiterin informieren
1 * Nicht voreilig Kontakt zu Eltern der Tater suchen

Praktische Beispiele und Situationen
* Schikane = Das wiederholte Senden von beleidigenden und verletzenden Nachrichten

* Verleumdung = Gerlichte und Liigen Uber eine Person werden ins Netz gestellt, damit es ein
groBer Personenkreis mitkriegt. Wenn jemand z. B. schreibt, dass eine Mitschiilerin klaue, dumm
sei oder sich nicht wasche

* BloRstellen = Vertrauliche Information, z. B. die sexuelle Orientierung, werden preisgegeben, um
das Opfer zu verletzen

* Ausschluss/Ignoranz = Eine Person schliet eine andere bewusst von sozialen Aktivitdten,
Gruppen oder Chats aus und signalisiert der betroffenen Person, dass sie es nicht wert sei, an
Aktionen teilzuhaben

Beleidigungen, den Tod wiinschen 0000

Beispiele:

* Ein Madchen bekam bei Ask.fm (Anonyme Frageseite) keine Fragen, sondern Hassnachrichten,
wie z.B. ,Tu uns einen Gefallen und bring dich um*“

* Auf 6ffentlichen Minecraftservern: Nachrichten wie "Verpiss dich, wir wollen nicht mit dir
spielen”

* Wenn man einem 6ffentlichen Minecraftservern beitritt und die ganze Zeit ohne Grund getétet
wird.
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Cyber-Mobbing

Wie kann man Cybermobbing vorbeugen?

* Drei wesentliche Séiulen der Préiventionsarbeit gegen Cybermobbing
» Forderung von Medienkompetenz
» Starkung von Selbstvertrauen und Selbstwirksamkeit

» Vermittlung sozialer und kommunikativer Kompetenzen .

s Tipps ) '
» Informieren und im Gesprach bleiben .

» Selbstbewusstsein und Selbstwirksamkeit starken

» Toleranz, Solidaritat, Einfihlungsvermogen und Respekt — auch im Internet

» Besonders mobil gilt: Erst priifen, dann senden

» Klare Regeln flir Smartphone- und Internetnutzung vereinbaren

» Privates bleibt privat — auch im Internet

> Rechte kennen, Rechte beachten

» Apps und Soziale Netzwerke vorab gemeinsam prifen

> Geréate, Nutzerkonten und Daten sichern

besonders Wert auf die Vermittlung von kommunikativer und sozialer Kompetenzen gelegt werden.
Hierzu gehdéren zum einen, dass man online angemessen sozial kommuniziert, als auch eigene und
fremde Inhalte kritisch zu reflektieren. Hierbei ist es wichtig den Jugendlichen klar zu machen,
welche langfristigen negativen Konsequenzen Cyber-Mobbing fiir die Opfer hat. AuRerdem ist es
wichtig mit den Jugendlichen zu liben, mit eigenen negativen Geflihlen besser umgehen zu kénnen.

* Internetnutzungskompetenz zur Vorbeugung
1. Reflektive Kompetenz
o Verstdrkte Reflexion des eigenen Verhaltens
o Kritische Analyse
2. Interaktive Kompetenz
o Gewissenhafte Interaktion und Kommunikation

> Preisgeben personlicher Informationen & Kommentieren von
Nachrichten/Meldungen anderer

3. Regulierende Kompetenz
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i In der familidren als auch schulischen Forderung von Medien- und Internetkompetenzen sollte :
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: o Regulieren und kontrollieren des eigenen Internetkonsums :
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